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Resumen.

El desarrollo de las nuevas tecnologias en informacion ha acrecentado de manera
especial, la cantidad de alumnos interesados en estas areas tematicas, siendo un
inconveniente para la ensefianza presencial el escaso material en relacion con la
cantidad de alumnos.

La ensefianza de contenidos informaticos, mas especialmente los de Teleinformatica,
Redes y Conectividad, involucra un alto costo de inversion en tecnologia y hardware en
los laboratorios de préacticas, siendo especialmente onerosos aquellos equipos que
poseen administracion remota. Afortunadamente, estos equipos se pueden simular
fielmente (reemplazando sus caracteristicas principales) mediante la ejecucion de
software corriendo en computadoras del tipo PC, que contengan varias placas de red.
Los laboratorios virtuales, permiten un rapido desarrollo y una mayor adaptabilidad sin la
necesidad de adquirir un hardware costoso, como consecuencia podemos desarrollar
una serie muy amplia de Trabajos de Laboratorio simulando Bridges, Switchs, Routers,
Firewalls, servidores de aplicacion, VPNs; evaluando diversas topologias y simulando
distintas problematicas que se pueden presentar en ambientes reales. Este trabajo,

aborda la implementacion mediante distintas herramientas la irremplazable
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complementariedad entre simulacion y emulacion aplicados al estudio de redes
informéticas.

En este trabajo presentamos diversas opciones de software y hardware que permiten
una amplia gama de implementaciones donde el alumno interactle con sistemas reales

y virtuales, cada uno de ellos complementarios entre si.

Palabras claves: Laboratorio virtual. Redes. Simulacién. Docencia. Practica.

Introduccion.

La Facultad de Ingenieria y ciencias Hidricas posee cuatro laboratorios destinados a la
carrera de Ingenieria en Informatica, los cuales son utilizados para el desarrollo de
trabajos practicos en las materias Redes y Comunicaciones |y Il. Estos laboratorios al
ser compartidos con otras materias deben proveer soporte a distintos sistemas
operativos y aplicaciones. El desarrollo de practicos para la materia de Redes debe
contemplar las posibilidades que brindan estos laboratorios, pero el docente no tiene la
disposicion de cualquiera de ellos sino el asignado por la Secretaria Académica, debido
a la simultaneidad de cursado con otras materias, en este sentido, se acota a la
disposicion de solamente a un laboratorio. Otro problema que se presenta, es el alto
costo de los equipos involucrados en una red, principalmente si pensamos en
equipamiento que se puede administrar para obtener diferentes configuraciones de la
red y de esta manera analizar distintas situaciones reales.

Segun lo antedicho podriamos resumir las siguientes problematicas:

» El docente debe plantear los Trabajos Practicos de Laboratorio adecuandose a
las caracteristicas del laboratorio.

» La cantidad de alumnos frecuentemente es elevada.

* Los equipos de hardware son costosos, usualmente se puede contar con uno o
dos dispositivos por cada 30 alumnos (0 mas).

» Los tiempos de aprendizaje en la administracion de los equipos, es alta, lo que
impide realizar demasiados grupos que accedan fisicamente al hardware.

¢, Simuladores o programas de administracion reales?

En un laboratorio virtual (LV) podemos implementar simuladores de equipos de red que
producen procesos similares a un equipo real. Estos programas poseen la virtud de
producir un “primer acercamiento” entre alumno — equipo. Realmente sirven como
entrenamiento de base donde se pueden afirmar conocimientos tedricos. Estos
programas poseen el inconveniente de solo abarcar las configuraciones basicas y no
siempre abordan los temas especificos que se requieren desarrollar.

El problema real solo se lo puede acceder en profundidad con software de
administracion que permite al alumno, conocer todas las aristas de la configuracién,
tipos de accesos, pérdida de conexion, vulnerabilidades, bugs de firmware, etc.
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Los programas de administracion de equipos permiten diagnosticar e investigar
situaciones problematicas, con el fin de predecir situaciones. Estas situaciones se
presentan con equipos especificos (marcas, modelos, y hasta en ciertas situaciones con
unidades especificas).

Software empleados:

a) Uno de los programas de mayor utilidad en las practicas es el denominado Mikrotik.
Este programa basado en el SO Linux, posee una versatilidad muy grande: puede
funcionar como bridge, con caracteristicas de STP, ser servidor y cliente de conexiones
PPP, Access Point cliente y bridge de wireless. Puede administrar colas de priorizacion,
brindar servicios de DHCP, NTP, DNS, proxie, SNMP. Las posibilidades de construir
reglas de filtrado son numerosas, de manera tal que permite funcionar como un potente
firewall. Puede armar tuneles de VPN de diversos tipos IPSec, L2TP, PPTP. Posee 3
protocolos de enrutamiento: RIP, BGP y

OSPF. Se puede emplear con minimos requerimientos de hardware (procesador tipo
Pentium | y 64 Mbytes de memoria RAM). La administracion puede ser bajo telnet, SSH,
Web o en su defecto bajo un programa propietario bajo entorno Windows. (se lo puede
utilizar bajo Wine en un entorno Linux).
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Figura 1.

Mediante este programa, el alumno se concentra exclusivamente en la configuracién del
router, enfocandose en el uso del programa y no en la configuracion del sistema
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operativo Linux. La figura 1, muestra la API desarrollada para Windows, mediante la cual
permite configurar remotamente el router desde una PC.

Si bien este software es licenciado, posee una version de uso gratuito que restringe
algunas caracteristicas a un numero limitado de funciones.

b) Otro tipo de implementacion empleada por la catedra, consisten en colocar en una
Intranet a los equipos de hardware del laboratorio, de tal manera que sean accesibles
por los alumnos desde la bibloteca u otros laboratorios, con posibilidad también de ser
accesible desde Internet.

Mediante este método se soluciona el problema de la relacion alumno — equipo dado
gue los alumnos acceden en distintos horarios. Los equipos disponibles en el laboratorio
de redes, consisten en:

| Cantidad | Tipo de equipo Marca y modelo

Switch 3Com SuperStack 1100

Switch 3Com SuperStack 3300

Router 3Com Netbuilder S1437

Router Cisco 2514

MODEM — Router Zyxel Zyxel 650

Céamara IP Edimax IC 1000

RiRRPRlwFk|w

Access Point - Router Dlink

Tabla 1.

Los accesos se realizan por medio de las aplicaciones: Telnet, Web y SNMP.



Congreso Virtual Iberoamericano de Calidad <y Ed uQ@ 2008

en Educacién a Distancia

29 de octubre al 9 de noviembre de 2008

9 Switch 3300 : Unit 1 - Mozilla Firefox — o] x|
archiva  Edtar Ver Ir Marcedores Herramientas  Ayuda
" T V. - =
-_J:I - |_‘|'_,- - %] (%] \v‘;j |:_! https/i172. 16,121} j @ n |[Q,
|| Cuskamize Links| | | Free Hotmail | | Windows Madia | | Windows | | Machakerize | | ckros preductos | | fgraphst »
£
; i SUPER
Switch 3300

3C0M ' STACK ®

1 ¥ x
itk ik com
Ej FEFTETY,
=== Caotsiole
= Color Key FPort Summary Fefresh

hlanagement
Settings

Linit Staius

System Name: Switch 3300 Location: FICH
== Contact Fablo . Roa Unit Description: Switch 3300
Configuration | Hardware Yersion: 1 MAC Address: 00.50:99:25:e2:38
Softwale Yersion: 272 Boot PROM Version: 1.00
- Product Humber: 3C16551
EI Unit UpTime: 264 Hrs 33 Mins 59 Secs |F Setup
Health
[ g
[ Listo (& 1852 [ @ 4
Figura 2

Estos equipos tienen algunas restricciones en cuanto al acceso y control del mismo,
siendo otorgados los permisos en forma temporal y con restricciones por usuario, por
intermedio de una plataforma Web que valida el acceso a cada equipo. En dicha
plataforma se presenta opcionalmente un applet de Java de SSH client, para aquellos
alumnos que no poseen SSH.

Se deben crear cuentas de acceso en cada equipo a administrar, con la facilidad de
crear grupos de trabajo que mantienen un mismo perfil de restricciones; por ejemplo:
alumnos — read only.

Los accesos a los equipos pueden ser restringidos a horarios preestablecidos o a

equipos de hardware que segun el avance del curso se pueden ir habilitando en forma
progresiva. Por ejemplo: Switch 3com 1000, en la primera etapa, Switch 3com 3300 en
un segunda etapa (read — only), en una tercera etapa Switch 3com 3300 (read — write).

Otros programas pueden ser instalados en los equipos de los alumnos (en sus
domicilios) y ser ejecutados como clientes para acceder a un equipo para la
administracion. La figura 3 muestra un programa cliente que accede por intermedio del
protocolo SNMP a un equipo Access Point de red marca Lucent Orinoco 2000.
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Las figuras 4 y 5 muestran diversos entornos de equipos de red disponibles en el
Laboratorio accesibles desde la Red de la Facultad y también desde Internet. En ellas
se pueden estudiar diversos tipos de equipos de conexion, como por ejemplo un router
de ADSL marca Zyxel, o routers de red marca Dlink. También pueden acceder a equipos
de monitoreo de red con los fines de analizar traficos, eventos de la red (acceso remoto
a archivos de logging), etc.
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¢) Equipos de demostracion en la WEB
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Numerosos fabricantes de hardware proveen interfaces WEB de administracién, siendo
accesibles desde Internet, con el fin de que los usuarios puedan observar los
paradmetros de configuracion y capacidades de administracion.

 Software Opmanager. Diagndstico y monitorizacion de redes.
http://demo.opmanager.com/Demologin.do

» Software de administracion de un Router — Access Point
http://lwww.aprouter.com.br/new2006/index2 ing.php

Estos programas usualmente carecen de la ayuda de configuracion, siendo
relativamente fija para que los usuarios no tengan posibilidad de “des-configurar” el
equipo. Ciertos programas pueden ser implementados en maquinas virtuales
(VMWARE, Qemu, Xen, MS VirtualPC), y en los mismos instalar programas de captura y
analisis de red) con la ventaja que si los alumnos cambian los parametros, estos pueden
ser reconstituidos con solo reiniciar la maquina virtual (previa restauracion del archivo
original).

Software de emulacion

Existen también distintos paquetes de software que simulan con cierta fidelidad el
comportamiento de equipos de hardware, donde podemos mencionar:

Router Sim 3.11

Boson Router Sim 5.27

Maxim 4.2. Este programa simula una red Ethernet, Token Ring o Token Bus de
hasta 4 estaciones, posibilitando el analisis de los efectos de una colisién en
Ethernet, priorizacién y paso del frame testigo en Token Ring — Bus.

Estos programas se instalan en la PC del alumno no siendo necesario el acceso a la red
para su emulacion, directamente se emula el router o equipo especifico en el equipo
donde se instala, siendo muy util para disefiar una topologia légica, con sus
numeraciones; simular ciertas condiciones sencillas de trabajo o practicar comandos
gue se deberian colocar en un router verdadero.

Resultados.

El laboratorio virtual (LV) se ha implementado para el cursado de la materia de Redes y
Comunicacion de Datos II, carrera de Ingenieria en Informatica, teniendo buenas
referencias de parte de los alumnos que han valorado la posibilidad de practicar desde
sus hogares. Si bien la materia es presencial, el aprendizaje complementario con un LV,
permite desarrollar el marco tedrico y practico, dejando la posibilidad del acceso remoto
para posterior ejercitacion en los equipos.

El alumno desarrolla la habilidad de crear una “Imagen mental” de la red tanto en su
topologia fisica como en su funcionamiento - estado, sin la necesidad de tener un
acceso fisico a los equipos.
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Perspectivas futuras.

Se analiza la implementacion para el afio 2009, de un curso “Administracion de Switch”;
semi-presencial, donde los alumnos recibirian el marco tedrico bajo la modalidad a
distancia y la préactica seria con clases presenciales y a distancia; utilizando el LV de
redes.

Conclusiones.

El docente debe ser capaz de integrar y coordinar la practica con diversas herramientas,
valiéndose de emuladores en aquellos casos introductorios como asi también en
simulacién de equipos que no se poseen. El acceso remoto posibilita a los alumnos, no
solo el aprendizaje especifico del hardware, sino también una practica usual en la
administracion y monitorizacion de redes de datos.

La implementacion de LV permite el acceso mediante esquemas de horarios (previa
habilitacion y autentificacion) a equipos reales, siendo de suma utilidad cuando existen
impedimentos por la cantidad de alumnos o bien porque estos se encuentran en zonas
distantes donde no tienen acceso a tecnologia de actualidad.

La combinacion de software de emulacion, con equipos reales y software de simulacion,
proveen suficientes herramientas como para ejecutar una ejercitacion activa.

Las nuevas tecnologias permiten establecer nuevos horizontes en el proceso
ensefianza — aprendizaje, aportando como en este trabajo, herramientas especificas
para la tematica de redes informaticas. El desafio para el docente consiste en realizar un
sistema de acceso, supervisar los equipos y desarrollar un material acorde a los temas
que se quieren abordar eligiendo los software — hardware apropiados; pensando ahora
que el discurso debe estar enfocado a un alumno que esta solo frente a la PC y que
debe tener los recursos de aprendizaje “ordenados” y los recursos facilitadores (PC,
acceso a Internet, acceso a la red de los equipos) perfectamente funcionales y
ampliamente conocidos.
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